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1. OBJETIVO

A TECNOL Sistemas de Automacdo S.A. tem como um de seus compromissos
contribuir para que pessoas e empresas possam investir em solucdes e alcancar
seus objetivos de forma transparente, responsavel e ética. Em conson@ncia com
esses valores e com a premissa de respeito a privacidade, apresentamos o Termo
de Uso e a Politica de Privacidade. Este documento tem por objetivo informar
nossos Usudrios e Titulares de Dados Pessoais sobre as condicoes de uso do nosso
Site e Sistemas, bem como esclarecer como coletamos, utilizamos e tratamos suas

informacoes em nossas atividades.
2. ESCOPO/APLICABIIDADE

Aplicavel a todos os nossos Usudrios e Titulares de Dados Pessoais para esclarecer
as condicoes para uso do nosso Site e Sistemas, e a forma como coletamos e

usamos suas informacdes em nossas atividades.
3. DIRETRIZES GERAIS

A TECNOL adota as diretrizes como base para todas as suas atividades

envolvendo dados pessoais:

“ Finalidade e Transparéncia: Dados sdo tratados para fins legitimos,
especificos e previaomente informados aos titulares, com transparéncia
qguanto a forma, motivo e responsdveis pelo tfratamento;

% Adequacdo e Necessidade: Coletamos apenas os dados estritamente
necessarios para as finalidades definidas;

9 Livre Acesso e Qualidade dos Dados: Os titulares tém acesso facilitado ds
informacodes fratadas, assegurando exatiddo, clareza, relevancia e
atualizacdo;

9 Seguranca e Preveng¢do: Aplicamos medidas técnicas, fisicas e
organizacionais para proteger os dados confra acessos ndo autorizados,

perdas, alteracoes, destruicdo ou divulgacdo indevida;
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" Ndo discriminagdo: Os dados ndo sdo utilizados para fins discriminatoérios,
ilicitos ou abusivos;

“ Responsabilizagdo e prestagcdo de contas: A TECNOL se compromete com
a adocdo de medidas eficazes para o cumprimento da legislacdo de
protecdo de dados;

9 Governangca e Monitoramento Continuo: A protecdo de dados estd
infegrada a governanca corporativa, com participacdo do Comité de
Privacidade e do Encarregado de Dados (DPO), promovendo a melhoria

contfinua dos controles, politicas e treinamentos.

. FUNDAMENTOS BASICOSDIRETRIZES GERAIS

“ Lei de Propriedade Industrial (N° 9.279/1996);

“¥" Lei de Direitos Autorais (N° 9.610/1998);

" Lei do Software (N° 9.609/1998);

%~ Codigo Civil (N° 10.406/2002);

" LGPD - Lei Geral de Protecdo de Dados Pessoais (N° 13.709/2018);
“~ ABNT NBR ISO 27701-2019;

5~ ABNT NBR ISO 27001-2022.

4. GLOSSARIO

Os termos abaixo sdo usados nos nossos Termos de Uso e Politica de Privacidade:

— ANPD: Autoridade Nacional de Protecdo de Dados;

— Controlador: pessoa natural ou juridica, de direito publico ou privado, a
quem competem as decisdes referentes ao fratamento de dados
pessoqis;

— Dado Pessoal: informacdo relacionada a pessoa natural identificada ou
identificavel;

-~ Dado Pessoal Sensivel: dados referentes & origem racial ou étnica,
conviccdo religiosa, opinido politica ou filoséfica, filiacdo a sindicato, &
saude ou a vida ou orientagcdo sexual, genético, biométrico, quando

vinculado a uma pessoa natural;
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— Detran: Departamento Estadual de Transito;

— DPO (Data Protection Officer) Encarregado de Protegao de Dados: criada
pela LGPD que atua como canal de comunicacdo entre o controlador,
os tfitulares de dados e a ANPD;

— Enderego de Protocolo de Internet (Endereco IP): cédigo aftribuido ao
terminal de rede para permitir sua identificacdo, definido segundo
par@metros internacionais;

— Financiado: Cliente do meu Cliente

— Operador: pessoa natural ou juridica, de direito publico ou privado, que
realiza o fratamento de dados em nome do controlador;

— Site: da TECNOL, com acesso pelo link: https://sistemastecnol.com.br/;

— Sistema: Sistema de Registro de Contrato (SAFE REGISTER CAR);

— Titular de Dados: pessoa natural a quem se referem os dados pessoais que
s@o objeto de tratamento;

— Tratamento: toda operacdo realizada com Dados Pessoais, de coletaq,
producdo, recepcdo, classificacdo, utlilizagcdo, acesso, reproducdo,
tfransmiss@o, distribuicdo, processamento, arquivamento, armazenamento,
eliminacdo, avaliacdo ou confrole da informacdo, modificacdo,
comunicacdo, transferéncia, difusdo ou extracdo;

- Usudario master: usudrio criado para permitir o primeiro acesso dentro dos
sistemas TECNOL, ao qual serd concedido afravés de login e senha
exclusivas para este fim;

— Usuario: usudrio do nosso site ou sistema.
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5. PROCEDIMENTOS

A TECNOL trata os dados pessoaqis dos usudrios e financiados em nosso site e
sistema, em razdo de sermos uma empresa credenciada pelos Detrans para
prestar servicos de registro de garantias de financiamentos de veiculos referentes
ao(s) contrato(s) firmado(s) pelas Instituicdes Financeiras, Notdrios e demais

empresas com seus respectivos clientes e servicos afins contidos neste escopo.

Contamos com autorizacdo para acessar informacdes cadastrais e veiculares
disponiveis na base da Secretaria Nacional de Transito (SENATRAN). Esses dados
podem ser tratados com a finalidade de validar informacdes em processos de

financiamento de veiculos de nossos clientes.
5.1 ATUALIZACZ\O DA POLITICA DE PRIVACIDADE

Sempre que a TECNOL entender necessdrio, a Politica de Privacidade poderd sofrer
alteracdes que serdo publicadas em nosso site e sistema. Essas alferacdes serdo vdlidas,
eficazes e vinculantes apds a divulgacdo da nova versdo ou serem comunicadas de

qualquer outra forma a o usudrio.
5.2. QUE TIPOS DE DADOS PESSOAIS A TECNOL TRATA?

Os Dados Pessoais tratados variam de acordo as finalidades de uso, inclusive as indicadas
nessa Politica, e com as atfividades que realiza. Esses Dados Pessoais incluem dados

cadastrais, dados sensiveis, financeiros e transacionais, tais como:

v Dados cadastrais: dados de idenfidades, sexo, oufros documentos de
identificacdo, tais como carteira de habilitfacdo, foto, endereco e telefones
comercial, ocupacdo, CPF do cbnjuge quando necessdrio, PEP — pessoa
politicamente exposta, dentre outros;

“J Dados Pessoais Sensiveis: dados biométricos, inclusive facial e/ou digital ou outros
dados pessoais sensiveis, de acordo com a legislacdo aplicdvel e com a atividade
de tratamento especifica;

“4 Outros dados financeiros e transacionais: informacdes sobre operacdes e

fransacdes bancdrias, financeiras e de pagamento, produtos e servicos
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contratados junto as Instituicdes Financeiras (clientes da TECNOL) ou que se
pretenda confratar e sua utilizagdo (inclusive produtos financeiros, bancdrios, de
crédito, financiamento, seguro, consoércio, dentre outros);

Dados sobre terceiros: filiacdo, representantes, representados, garantidor,
contrapartes, procuradores, colaboradores, sdcios ou beneficidrios de produtos e
servicos, como exemplo, de Seguros;

Informagoes sobre seus dispositivos: tais como ID e informacdes técnicas, sistema
operacional, conexdo (tais como data, hora e Endereco IP, rede utilizada),
identificacdo e uso do dispositivo etc. Pode coletar, se o usudrio autorizar pelo
sistema, sua geolocalizacdo, para prevencdo ¢ fraude e seguranca, protecdo do
crédito, indicar dependéncias proximas e, excepcionalmente, ofertar
futuramente produtos e servicos ao usudrio;

Informagoes acessadas para entregar ao usudrio uma funcionalidade: caso o
usudrio autorize, bem como para possibilitar o acesso as funcionalidades do site e
sistema, como o fratamento de dados, de imagens dos usudrios e dos contatos;
Informagoes sobre hdbitos de navegagdo: sobre pdginas e funcionalidades
acessadas no site e sistema, incluindo a quantidade de cliques realizados, as
pdaginas e sistemas de origem do acesso (Exemplo: no acesso ao nosso site ou
sistema a partir de um link externo, ou navega para pdginas de terceiros por meio
de links disponibilizados em nossos ambientes digitais);

Dados de midias e plataformas sociais: interacdes que o usudrio possa ter com as

nossas redes sociais (Facebook, Instagram e Linkedlin).

Tratamos os Dados Pessoais de quem € ou foi nosso Cliente, ou do Cliente de nosso
Cliente, ou de terceira pessoa que teve algum relacionamento (incluindo aqui aqueles
que realizam cadastros no site e sistemas), ou seu representante, procurador, empregado,
ou de sécio de seus clientes, de empresa ou entidade com a qual se relaciona,
relacionou ou realizou alguma transacdo, ou com os clientes destes ou, ainda, pessoas
com as quais pretende se relacionar, bem como outros titulares de Dados Pessoaqis

(denominados “usudrios”).

Os dados pessoais podem ser obtidos de diferentes formas, incluindo: fornecimento direto
pelo proprio usudrio, como no caso de cadastro em nosso site; coleta durante a
prestacdo de servicos ou fornecimento de produtos co usudrio ou a clientes a ele

relacionados; ou ainda por meio de fontes externas legitimas. Entre essas fontes, incluem-
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se parceiros estratégicos, corretoras, fornecedores, prestadores de servicos, instituicoes

do sistema financeiro, érgdos publicos, correspondentes e demais entidades com as

quais a TECNOL ou o usudrio mantenham vinculo ou relacdo, direta ou indireta.

Podemos obter Dados Pessoais e outras informacdes de fontes publicas e/ou acessiveis

publicamente, como internet, meios de comunicacdo, midias sociqis e registros publicos

e de outras fontes, conforme permitido na legislacdo aplicavel, tais como:

Dados fornecidos pelo usudrio, por exemplo, no preenchimento de cadastros,
formuldrios, propostas, simulacdes, adesdes, contratacdes, acessos, procura ou
manifestacdo de interesse em produtos, servicos ou registro de veiculos e/ou
imoveis;

Dados gerados sobre o usudrio decorrentes do seu relacionamento com os
clientes ou com a propria TECNOL, como exemplo, informacdes sobre
confratacdo e uso de produtos e servicos ou quando o este interage por meio de
Nnosso site, sistema, canais ou local de atendimento desta;

Dados recebidos de terceiros sobre o usudrio, mesmo que o usudrio NAo seja NOsSSO
cliente, inclusive por empresas ou érgdos com os quais a TECNOL ou o usudrio
tenham alguma relacdo, bem como fornecedores e parceiros;

De seus Clientes, os colaboradores destes clientes, dos Departamentos de Transito,
dos Cartérios de Registro e/ou terceiros, conforme modalidade do Servico
contratado os Clientes podem nos fornecer dados de Identidade, financeiros e
Biométricos ao utilizar os nossos Servicos de registro de garantia;

Para a seguranca e para melhorar nossos Servicos, podemos receber dados
pessoais, por meio de terceiros e/ou de fontes pUblicas, como empresas que nos
apresentam ao usudrio, érgdos estatais e prestadores de servico;

Também buscamos informagdes e/ou confirmar informacdes que os usudrios ou
ferceiros nos fornecam, para realizacdo das atividades empresariais, tal como
elaborar e/ou melhorar o cadastro e/ou a experiéncia dos usudrios, prevenir
fraudes, bem como para cumprir devidamente as obrigacdes legais que Ihe sdo
impostas;

Clientes e seus representantes: dados cadastrais (nome/razdo social, CPF/CNPJ,
endereco comercial e dados de contato);

Usudrios de nossos Clientes:

— Dados cadastrais (home, CPF, endereco e dados de contato);
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— Dados Biométricos: incluem informacdes como fotocdpia de documentos

pessoaqis com foto e assinatura
¥ Financiados:

— Dados cadastrais (home, CPF, endereco e dados de contato);

— Dados de veiculos: Chassi, placa, marca, modelo, ano modelo/fabricacdo,
cor, fabricante, RENAVAM, Gravame;

— Financeiros: informacdes do financiamento efetuado pelo Cliente da
Instituicdo Financeira (nosso Cliente), inclusive a imagem do instrumento

contratual, informacdes bancdarias e informacdes da garantia;

Os produtos e servicos que o usudrio adquirir de nossos Clientes estdo sujeitos aos seus
proprios termos de uso e politicas de privacidade, determinados por eles, enquanto
controladores de dados pessoqis para suas respectivas atividades de tratamento de

dados pessoais.

5.3.CANAIS DE CONTATO COM A TECNOL

Disponibilizamos em nosso site, os canais:

“¥" Fale Conosco: https://sistemastecnol.com.br/#faleconosco;

V" Trabalhe Conosco: https://sistemastecnol.com.br/quemsomos, e

9 Canal de Solicitacdo do  Titular, atendido pelo nosso DPO:

https://sistemastecnol.com.br/canalsolicitacaotitular

5.4.PARA QUE A TECNOL USA E TRATA 0S SEUS DADOS PESSOAIS?

Pelo servico prestado, na figura do Operador dos Dados Pessoais, tratamos os dados
pessoais dos financiados em nome dos nossos Clientes, de acordo com suas instrucoes
legitimas, e com as exigéncias especificas de cada um dos Orgdos de Tra@nsito, em
ambito federal e estadual, quando a garantia for veiculo, de acordo com esta Politica e
com LGPD. Neste sentido, tratamos dados pessoais também dados pessoais dos usudrios

de nossos Clientes e da TECNOL, que utilizam nossa Plataforma.

Além disto, o tratamento se dd& para o cumprimento de obrigacdes legais e regulatdrias,
de acordo com a LGPD, para execucdo de contrato; protecdo do crédito e a fraudes;

atender os interesses legitimos da TECNOL, de nossos clientes, dos usudrios e/ou de
RUA SENADOR MILTON CAMPOS, 35 . 7° ANDAR, ED. ATLAS (B ERYZAZ (VORI
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terceiros; protecdo da vida ou da incolumidade fisica do Titular ou de terceiros; nas
situagcdes em que o consentimento do Titular dos Dados Pessoais for coletado, bem como

para o exercicio regular de direitos.

Em especial, de acordo com as finalidades apresentadas abaixo, com suas respectivas

bases legais, que autorizam o seu fratamento:

FINALIDADES ‘ DADOS PESSOAIS BASE LEGAL

Prestar servicos de registro das garantias Art. 7°- Il e V da LGPD:
ofertadas pelos Financiados aos nossos . Obrigacdo legal,
. P o . ; Dados de Identidade, gace €9
Clientes (Instituicoes Financeiras, . . determinada por Orgdos

; Dados Financeiros e o .

Agentes, Revendedores de veiculos, . L PUblicos e Autarquias para

L Dados Biométricos. .
Concessiondrias  efc.), quando da cumprimento  dos  nossos
confratacdo do financiamento. contratos com NOssSOs
Gerenciar o relacionamento com clientes, e, também dos
clientes, Financiados, e usudrios da | Dados de Identidade, | nossos clientes com  seus
Plataforma, incluindo o atendimento | Dados Financeiros e clientes.

destes por meio dos nossos canais de | Dados Biométricos.
comunicacdo e atendimento.

Dados de identidade | Art. 7°, V da LGPD: Execucdo

Receber cadastros de infteressados na | e dados constantes de contrato ou de
realizacdo de processos seletivos para | em arquivo procedimentos preliminares
ocupacdo de vagas de frabalho. encaminhado pelo relacionados a confrato do

usudrio. qual seja parte o ftitular, a
Executar obrigacdes decorrentes de pedido do titular dos dados;

Dados de identidade

confratos com fornecedores e . .
e financeiros.

prestadores de servicos.

Para todas as atividades de tratamento as bases legais adequadas serdo aplicadas,
atuando a TECNOL sempre em obediéncia a finalidade para a qual o dado foi coletado
e em adequacdo a respectiva atividade de tratamento, esteja a organizacdo figurando

como Controlador ou Operador para a atividade aplicada.

A maioria dos casos de tratamento, a TECNOL figura como Operadora de dados, em
funcdo dos contratos que temos com os nossos Clientes e/ou do contrato de
financiamento que os Financiados possuem com 0s nossos Clientes, motivo pelo qual o

consentimento ndo é solicitado conforme condicdes previstas na LGPD.

O uso de Dados Pessoais ocorrerd para as finalidades segundo as quais as recebe, a
menos que considere necessdrio usd-los por outro motivo legitimo e compativel com a

finalidade original.
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Além das finalidades descritas acima, podemos coletar e tratar Dados Pessoais dos

titulares de dados, para o exercicio de suas atividades, dentro das condicoes legais. Entre

0s principais propodsitos estdo:

¥ Prestacdo de servicos e fornecimento de produtos, mediante cadastro direto ou

por meio de terceiros;

¥ Verificacdo de identidade e atualizacdes de informacdes cadastrais;

“ Atendimento,

comunicacdo;

incluindo duvidas, reclamacdes e suporte nos canais de

4 Comunicacdes necessdrias sobre produtos e servicos contratados;

9 Ofertas e campanhas personalizadas, com opcdo de gerenciar ou cancelar o

recebimento;

I~ Andlise de navegacdo, origem de acesso e comportamento nos sites e sistemars;

I Promocdes, eventos e pesquisas, com o objetivo de aprimorar servicos e

atendimento;

¥ Seguranca fisica e digital, prevencdo de fraudes e autenticacdo por biometria,

geolocalizacdo ou outros meios;

9 Andlise de riscos operacionais, reputacionais ou de mercado, para protecdo da

empresa e dos clientes;

4~ Consulta a entidades de protecdo ao crédito e uso do cadastro positivo;

9~ Cumprimento de obrigacdes legais e regulatérias, como auditoria, compliance,

prevencdo d lavagem de dinheiro, comunicacdo ao COAF e atendimento a

autoridades como Receita Federal e Banco Central;

I~ Execucdo de decisdes judiciais ou administrativas e protecdo de direitos;

v Aprimoramento de produtos, servicos e sistemas, com base na inferacdo e

experiéncia;

¥ Gestdo interna de atividades e apoio & tomada de decisdes;

4" Relacionamento com fornecedores e parceiros, incluindo processos de

contratacdo;

¥ Tratamentos legitimos para apoiar e promover afividades e servicos que

beneficiem clientes e potenciais clientes.
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541.AS INFORMAGOES PODEM SER COMPARTILHADAS? COM QUEM A TECNOL PODE
COMPARTILHAR 0S DADOS PESSOAIS?

A TECNOL compartiha dados pessoadis apenas quando necessdrio e de forma
compativel com os contratos firmados e com esta Politica, sempre seguindo padroes de

seguranca, confidencialidade e em conformidade com as leis de protecdo de dados.
O compartihamento pode ocorrer:

4 Com 4rgdos pUblicos e agéncias reguladoras, para atender obrigacdes legais e
regulatorias;

¥ Para defesa de direitos proprios, de clientes ou terceiros, inclusive em processos
judiciais, administrativos ou arbitrais;

V" Entre empresas do Grupo TECNOL ou entfidades vinculadas, para viabilizar servicos,
produtos, gestdo de riscos e obrigacdoes legais;

4 Com parceiros estratégicos, para oferta, contratacdo e prestacdo conjunta de
produtos ou servicos;

4 Com prestadores de servicos, fornecedores e correspondentes, incluindo
corretoras de seguros, que atuam em nome da TECNOL;

I~ Cominstituicdes financeiras, drgéos reguladores e autoridades competentes, para
atender exigéncias legais, contratuais ou regulatorias;

9 Para investigar ou prevenir fraudes, ilicitos e garantir a seguranca, inclusive com
uso de biometriq;

4 Para melhoria de produtos, servicos, sistemas e iniciativas proprios ou de parceiros;

¥ Para cumprimento da legislacé@o cadastral e outras obrigacdes normativas;

9 Com informacdes anonimizadas, agregadas sem identificacdo do titular;

4 Em casos de fusdo, aquisicdo ou reorganizacdo societdria;

I~ Mediante consentimento do fitular do dado, conforme a legislacéo vigente.

A TECNOL ndo comercializa, licencia ou transfere dados pessoais de forma contrdria ao

disposto nesta Politica.
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5.5. SOBRE 0S COOKIES

A TECNOL pode utilizar cookies proprios ou de terceiros no site e sistema.
5.5.1. 0 QUE SAO COOKIES?

Sdo pequenos arquivos de texto que podem ou ndo ser adicionados no navegador do
dispositivo. Estes arquivos armazenam e reconhecem dados que garantem o correto
funcionamento dos sites e sistemas, e ajudam a identificar as preferéncias dos titulares

dos dados e melhorar suas experiéncias.

Os cookies permitem a coleta de dados relacionados a navegacdo, dependendo do
tipo de dispositivo usado, das autorizagcdes concedidas pelos titulares dos dados através

das configuracoes de seu dispositivo e das funcionalidades utilizadas em cada aplicacdo.
5.5.2.TIPOS DE COOKIES E SUAS FINALIDADES:

Os cookies podem coletar informacdes dos titulares de dados para diferentes finalidades

relacionadas as funcionalidades de nossos Sites e Sistemas. SGo tipos de cookies:

“3" Funcionamento: para garantir o correto acesso e funcionamento das aplicacdes;

“4 Autenticacdo: para validacdo de acesso, possibilitando o acesso, inclusive, a
dreas de acesso restrito e utilizados tfambém para oferecer conteldo, ofertas e/ou
servicos de parceiros estratégicos;

¥ Seguranca: para auxiiar no monitoramento e deteccdo de atividades ndo
autorizadas, na prevencdo a fraude e na protecdo das informacdes dos titulares
de dados, da TECNOL e de terceiros;

“J Pesquisa, andlise e desempenho: para verificar, medir e analisar a audiéncia, o
desempenho, a utilizacdo das aplicacoes;

4 Propaganda: para apresentar publicidade relevante, de acordo com o perfil, e
para saber se visudlizaram, bem como para lembrar eventudis pesquisas
realizadas, e, com base no resultado dessas pesquisas, mostrar anincios ou ofertas

de produtos, servicos e iniciativas de seu interesse.
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5.5.3. OTITULARDE DADOS PODE DESATIVAR 0S COOKIES E AS OUTRAS FORMAS DE COLETA
DE INFORMAGOES?

Sim, pelo acesso as configuracdes do seu navegador e nas configuracdes do sistema
operacional do seu dispositivo. Todavia, se determinados cookies forem desabilitados, o
site, sistema ou alguns de seus recursos ou funcionalidades poderdo ndo funcionar
corretamente, e, se desabilitados os cookies de funcionamento, ndo serd permitido o uso
do site e sistema da TECNOL.

5.6.A TECNOL PODE TRANSFERIR DADOS PESSOAIS INTERNACIONALMENTE?

A TECNOL esta sediada no Brasil e coleta dados pessoais conforme a legislagcdo nacional,
dessa forma, caso os servicos de hospedagem estejam localizados no exterior poderd

haver transferéncias internacionais.

Importante esclarecer que antes de transferir dados pessoais para o exterior, garantimos
que isso sera feito em conformidade com a LGPD, observando o nivel de protecdo
exigido nesta Politica. As fransferéncias ocorrerdo apenas para paises ou organizacoes
com grau adequado de protecdo ou que aceitem cldusulas contratuais padrdo

definidas pela TECNOL e aprovadas pela ANPD.

Exemplos, dos dados pessoais que poderdo ser transferidos para o exterior caso seja

necessdrio para:

I A execucdo de contrato (como fransacdes de estrangeiros realizadas no Brasil e
outras operacdes bancdarias ou financeiras);

9 O cumprimento de obrigagdes legais e regulatérias que regem a atividade
exercida pela TECNOL;

7 O exercicio regular de direitos em processos administrativos, judiciais ou arbitrais
ou para a investigacdo de crimes e outros ilicitos;

4 O desenvolvimento das atividades da TECNOL, mediante a adocdo de medidas

de protecdo dos Dados Pessoais.
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5.7.POR QUANTO TEMPO A TECNOL PODE ARMAZENAR 0S DADOS PESSOAIS?

Mantemos os dados pessoais somente pelo tempo que for necessdrio para cumprir com
as finalidades para as quais os recebemos, para fins de cumprimento das obrigacdes
legais, regulatérias e/ou contratuais, de prestacdo de contas ou requisicdo de
autoridades competentes, para contfinuar a fornecer e aprimorar nossos produtos e
servicos, para o gerenciamento de riscos, para o exercicio regular de direito em
processos administrativos, judiciais e arbitrais e para as demais finalidades previstas nesta

Politica.

Para determinar o periodo de retencdo adequado para os dados pessoqis,
consideramos a quantidade, a natureza e a sensibilidade dos dados pessoqis, o risco
potencial de danos decorrentes do uso ndo autorizado ou da divulgacdo de seus dados
pessoaqis, a finalidade de processamento dos seus dados pessoqis e se podemos alcancar

tais propositos por outros meios.

Caso determinados dados deixem de ser necessdrios para o alcance de determinada

finalidade, serdo excluidos ou sujeitos a anonimizacdo.

5.8.QUAIS 0S PADROES DE SEGURANCA DE DADOS PESSOAIS ADOTADOS PELA
TECNOL?

A seguranca e protecdo de dados pessoais sdo prioridade. Trabalhamos continuamente
para fortalecer processos e controles de prevencdo, deteccdo e resposta a incidentes e
evitando acessos ndo autorizados, garantindo a gestdo do risco de seguranca, inclusive

cibernética, e a construcdo de um alicerce robusto de seguranca.

Adotamos medidas administrativas e técnicas para impedir que os dados pessoais dos
titulares de dados sejam perdidos, acessados sem autorizacdo, alterados, divulgados ou
usados de forma indevida. Somente pessoas autorizadas, como funciondrios, prestadores
de servicos e parceiros, podem acessar esses dados, sempre dentro do necessdrio para

suas funcoes e sob compromisso de confidencialidade.

Contamos com procedimentos especificos para lidar com qualguer suspeita de violacdo
de dados pessoais, observadas as disposicdes da LGPD, inclusive, para notificacdo dos

titulares de dados, clientes e qualquer érgdo regulador, se for o caso.
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Nossos servicos seguem padroes elevados de seguranca, com uso de criptografia,
contfrole de acesso, monitoramento avancado, atualizacdes regulares, testes de
vulnerabilidades e outras prdticas exigidas, por leis, rgdos reguladores e pelos Nossos

clientes.

Protegemos os dados em todo o seu ciclo de vida: desde a coleta, passando pelo
armazenamento, andlise, fransmissdo e até o descarte, seja dentro da TECNOL, com

parceiros, prestadores de servicos.

Utilizamos ferramentas avancadas, como VPN obrigatdria, antivirus e tecnologias que
garantem a integridade e confidencialidade das informacdes. O acesso aos dados é

restrito e controlado, sempre com critérios rigorosos de seguranca e sigilo.

Todas essas diretrizes estdo formalizadas em nossa Politica de Seguranca da Informacdo,

disponivel em: https://sistemastecnol.com.br/seguranca.

5.9.COMO FALAR COM A TECNOL E EXERCER SEUS DIREITOS COMO TITULAR DE
DADOS?

A LGPD asseugra diversos direitos aos Titulares dos Dados. Como Titular vocé pode

solicitar:

4 Confirmacdo da existéncia e acesso aos seus dados pessodis;

¥ Correcdo de dados incompletos, inexatos ou desatualizados;

4 Anonimizacdo, bloqueio ou exclusdo de dados desnecessdrios ou em
desconformidade com a lei;

V" Portabilidade dos dados, conforme normas aplicdveis e respeitados segredos
comerciais;

¥ Informacdes sobre com quem seus dados foram compartiihados;

“J Esclarecimentos sobre a necessidade de consentimento e suas consequéncias;

“ Revogacdo do consentimento a qualquer momento, sem custo;

‘" Eliminacdo de dados tratados com base no consentimento, salvo excecdes legais;

“ Oposicdo ao fratamento de dados com base em outras bases legais, quando
cabivel;

¥ Revisdo de decisdes automatizadas que impactem seus direitos, se aplicavel;

4 Cancelamento do envio do envio de comunicacdes promocionais da TECNOL.
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Para exercer seu direito o titular dos dados, ou seu representante, deve preencher o
formuldrio disponivel em NOsSsSO Canal de  Solicitacdo do Titular:

https://sistemastecnol.com.br/canalsolicitacaoctitular ou enfrar em contato pelo e-mail:

dpo@sistemastecnol.com.br.

Diante da requisicdo, serd validada a identidade e a validade dos dados pessoais do
titular, nos termos da legislacdo aplicavel. Esta medida de seguranca garante que a
resposta ndo seja divulgada a pessoa que ndo tenha direito de recebé-la. A TECNOL

poderd contatar o titular para obter informacdes adicionais em relagcdo a sua requisicdo.

A resposta serd enviada em até 15 dias corridos, podendo se estender em casos

complexos ou com alta demanda, com devida noftificacdo sobre o andamento.

Importante: mesmo com pedidos de exclusdo, bloqueio ou oposicdo, certos dados
podem ser mantidos por obrigacdo legal, contratual, regulatéria, defesa de direitos,

prevencdo a fraudes ou demandas judiciais e administrativas.
5.10. ENCARREGADO DE PROTE(;I:\O DE DADOS

Para obter mais informacdes sobre esta Politica ou sobre como fratamos seus dados
pessoais, o fitular de dado pode entrar em contato com a nosso DPO, pelo e-mail:

dpo@sistemastecnol.com.br.

5.1.COMITE DE PRIVACIDADE

InstGncia consultiva e deliberativa responsavel por apoiar a governanca de protecdo de

dados pessoais. Esse comité tem como principais funcdes:

4~ Avaliar e propor melhorias nas politicas e praticas de privacidade e protecdo de
dados;

4~ Apoiar o DPO no cumprimento das atribuicdes previstas na LGPD;

“V Deliberar sobre acdes corretivas em casos de incidentes de seguranca
envolvendo dados pessoais;

“ Analisar os impactos e riscos de novos projetos que envolvam o tratamento de

dados pessoais (Privacy by Design);
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“3 Monitorar indicadores de conformidade e evolucdo das praticas de protecdo de
dados na TECNOL.

O Comité é composto no minimo 3 membros, incluindo obrigatoriamente um
representante da Gestdo de Seguranca de Informacdo e um da Gestdo Juridica. Os
demais infegrantes podem ser designados pela Diretoria, conforme a conveniéncia e
pertinéncia da pauta, permitindo também pode convidar outras dreas ou consultores

externos sempre que necessdrio.
5.12. 0 QUE ACONTECE SE ESTA POLITICA FOR ALTERADA?

Quaisquer alteracdes que a TECNOL fizer nesta Politica serdo publicadas nesta pagina .
A TECNOL orienta que o usudrio retorne com frequéncia a esta pdgina, para verificar

eventuais atualizacdes ou alteracodes.
6. TERMOS DE USO

A aplicavel aos sites e sistemas da TECNOL e a todos que os acessam.

A0 acessar nossos sites e sistemas, o usudrio expressamente aceita e concorda

com as disposicoes deste Termo de Uso para todos os sites e sistemas da TECNOL.

O usudrio deve ler atentamente este Termo antes de usar os Nossos sites e sistemas.
Caso o usudrio ndo concorde com os Termos de Uso, o usudrio ndo deverd

acessar o0 Nosso site e sistema.
6.1. ATUALIZACAO DOS TERMOS DE USO

O Termo de Uso, assim como os ConteUdos e as Funcionalidades dos nossos canais,
poderdo ser atualizados a qualquer momento por razdes legais, pelo uso de novas
tecnologias e funcionalidades ou sempre que a TECNOL entender que as alteracdes sdo
necessarias. Ao continuar a acessar nossos sites e sistemas apds as alteracdes que serdo

publicadas nos sites e sistemas, o usudrio concorda, desde j&, com as alteracdes.

6.2. TERMOS E CONDICOES DE USO ESPECIFICOS
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Além deste Termo de Uso e da Politica de Privacidade, alguns sites e sistemas da TECNOL
poderdo ter servicos e funcionalidades especificos e termos e condicdes proprios ou
adicionais para a sua utilizacdo. Neste caso, os tfermos adicionais estardo disponiveis nos
referidos sites e sistemas e serdo aplicveis se o usudrio ufilizar tais servicos e

funcionalidades.
6.3.ACESSOS A CONTEUDO RESTRITO

Nossos Sites e Sistemas possuem drea de conteldo aberto e conteldo restrito. Para ter
acesso ao conteudo restrito, € necessdrio que o usudrio faca um cadastro e forneca
informacodes pessoaqis para a criacdo de login e senha, sendo responsavel pela

veracidade das informacoes.
6.3.1. COMO MEUS DADOS DE CADASTRO SAO UTILIZADOS?

O fitular de dado pode conferir os Dados Pessoaqis coletados e como sdo usados em

nossa Politica de Privacidade.

6.3.2. POSSO COMPARTILHAR MEU LOGIN, SENHA E DISPOSITIVO DE SEGURANGA COM
TERCEIROS?

E proibido o compartihamento do login, senha e/ou token com terceiros. O acesso é
pessoal e intransferivel, e o usudrio € inteiramente responsdvel pela guarda, sigilo e bom

uso do seu login, senha e/ou token.

6.3.3. P0OSSO UTILIZAR 0S SENSORES DE AUTENTICACAO E RECONHECIMENTO DO TOUCH ID,
FACE ID E FINGERPRINT PARA FAZER LOGIN NOS SISTEMAS DA TECNOL?

Estas funcionalidades estdo disponiveis dependendo do dispositivo do usudrio e da
versdo do sistema operacional de seu dispositivo. Por meio delas, o usudrio poderd
acessar sua conta digitando seus dados de acesso e utilizar a impressdo digital ou o
reconhecimento facial, ao invés de digitar a sua senha eletrénica, desde que uma dessas
funcionalidades esteja cadastrada e ativada no sistema operacional de seu dispositivo.
Esses recursos ndo substituirdo a senha ou o dispositivo de seguranca na utilizacdo de

outras funcdes dos sistemas.
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Qualquer pessoa com acesso ao Touch ID, Face ID ou Fingerprint (impressdo digital)
cadastrados para uso do dispositivo do usudrio poderd ter acesso aos sistemas da
TECNOL.

O usudrio é responsavel pelo cadastro da impressdo digital e/ou face em seu celular ou
dispositivo, inclusive por habilitar ou desabilitar essa funcdo para acessar os sistemas da
TECNOL.

6.3.4. P0OSSODESATIVAR AS FUNGOES DE TOUCH ID, FACE ID E FINGERPRINT PARA ACESSAR
0S SISTEMAS?

Sim. Pelo acesso nas configuracoes do sistema operacional do seu celular ou dispositivo.

Ndo possuimos acesso as informacodes de impressdo digital ou de reconhecimento facial
cadastradas no celular ou dispositivo dos usudrios, mesmo para acesso aos NOSssOS
sistemas. Essas informacdes sédo mantidas pelas empresas desenvolvedoras dos sistemas
operacionais dos dispositivos dos usudrios, de acordo com os termos de uso e as politicas

de privacidade de cada empresa.
6.4.CONTEUDOS ENVIADOS POR USUARIOS

Nossos Sites e Sistemas podem permitir que os usudrios enviem confelddos como
comentdrios, imagens, mensagens, fotos etc. Para estes casos, os contetudos enviados e
a identificacdo do seu perfil, se houver, poderdo ser visualizados por outros usudrios,

atendendo sempre as normas de sigilo e seguranca da informagdo.

O usudrio pode enviar, adicionalmente documentos, dados, comentdrios e outras
mensagens para fins de cadastro, atendimento, uso de servicos disponiveis nos sites e
sistemas ou outras finalidades. Nesses casos, os conteUdos enviados ndo ficardo
disponiveis em dreas de conteldo aberto dos sites e sistemas da TECNOL, sendo que 0s

dados pessoais serdo fratados conforme regras da LGPD.

Os dados e conteUdos enviados sdo de responsabilidade do usudrio.
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6.5.LINKS PARA SITES E SISTEMAS DE TERCEIROS

Nossos sites e sistemas podem conter links para sites e sistemas de terceiros, de forma que
o usudrio estard sujeito a outros termos de uso e a outras politicas de privacidade dentro
dos sites e sistemas de terceiros. Nossos Termos de Uso e Politica de Privacidade ndo sdo
validos nos sites e sistemas de terceiros. A existéncia desses links ndo significa nenhuma
relacdo de endosso ou de patrocinio entre a TECNOL e esses terceiros, sendo que ndo

temos responsabilidade com relacdo a tais terceiros.
6.6.COMO NOSSOS SITES E SISTEMAS NAO DEVEM SER UTILIZADOS

Praticas que vao confra as nossas condicdes de uso:

¥ Praticar qualquer ato ilicito, violar direitos da TECNOL, de terceiros ou legislacdo
vigente;

“ Upload, envio ou transmissGo de qualquer conteldo erdtico, pornogrdfico,
obsceno, calunioso, difamatdrio, de violéncia fisica ou moral, com apologia ao
crime, terrorismo, uso de drogas, consumo de bebidas alcodlicas ou produtos para
fumo, bem como que promova ou incite o édio, atividades ilegais, o preconceito
ou qualquer outra forma de discriminacdo por qualquer motivo;

¥ Usar sistema/aplicacdo automatizada para realizar consultas, acessos ou outra
operacdo massificada, para qualquer finalidade, sem autorizacdo da TECNOL;

“V Praticar atos que prejudiquem o site, sistema ou equipamento da TECNOL e de
outros usudrios e terceiros, incluindo por meio de VIRUS, TROJANS, MALWARE,
WORM, BOT, BACKDOOR, SPYWARE, ROOTKIT, ou qualquer outro meio com fins

maliciosos, prejudiciais, indevidos ou ilegais.

6.7.RESPONSABILIDADES

O Usudrio é responsdvel:

“J Por todas as suas acdes ou omissdes realizadas nos Nossos sites e sistemas;
“J Pelos conteUdos que o usudrio enviou e/ou transmitiu nos sites e sistemas; e
¥ Pelareparacdo de danos causados & TECNOL, terceiros ou outros usudrios, a partir

do seu acesso e uso dos Nossos sites e sistemas.
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Ressalta-se que conteldos enviados e/ou transmitidos por usudrios e/ou terceiros ndo

representam a opinido ou a visdo da TECNOL.
6.8.PROPRIEDADE INTELECTUAL

Os itens listados a seguir, pertencem a TECNOL e somente podem ser usados com sua

prévia e expressa autorizacdo:

9 Softwares, sistemas ou funcionalidades criadas, produzidos ou contratados pela
TECNOL para os sites e sistemas, assim como sua identidade visual e conteldo;
4 Nome da empresa, marcas, patentes, nomes de dominio, slogans, propagandas

ou qualquer sinal utilizado para distinguir propriedade ou ativo da TECNOL,

inseridos nos sites, sistemas e redes sociais.

ConteuUdos enviados ou transmitidos pelos usudrios, por meio de nossos sites ou sistemars,
autorizam a TECNOL a utilizar, desde j&, os direitos intelectuais sobre eles em cardter
irevogadvel, observando o previsto no item 4 deste Termo de Uso, bem como o disposto

nas regulamentagoes vigentes.

O usudrio garante, desde j&, que os conteudos enviados por si ndo infringem direitos de

terceiros.
6.9.SUSPENSAO DE ACESSO

A qualguer momento, sem aviso prévio ou posterior, a TECNOL poderd suspender,
cancelar ou interromper o acesso aos Nossos sites e sistemas, inclusive a este Termo,
respeitados os contratos vigentes, o Plano de Continuidade de Negdcios e
Contingenciamento, Plano de Resposta de Incidentes Dados Pessoais da TECNOL,
salvaguardados os direitos e a protecdo de dados pessoaqis, constantes na Lei N°
13.709/2018 (LGPD).
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7. CONTROLE DE VERSOES E APROVACOES

Data | 18 de julho de 2025

Versdo | 005

Elaborada | CRISTIANE MATANO

Revisado | CAMILA DE CARVALHO

Aprovado | CLARICE DA ROCHA HERINGER

7.1. HISTORICO DE VERSOES

Versao | Publicagcao Elaborada Revisada Aprovada
001 | 10/08/2019 TATIANA A CASTRO | ALISSON F S ROCHA CLARICE R HERINGER
002 | 11/02/2021 FABIOLA M SANTOS | ALISSON F S ROCHA CLARICE R HERINGER
003 | 19/01/2023 FABIOLA M SANTOS | CLARICE R HERINGER | CLARICE R HERINGER
004 | 20/06/2025 CAMILA CARVALHO | ANDRE MATHIAS CLARICE R HERINGER

CRISTIANE MATANO
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